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FRAME WORK

Trước diễn biến các mối đe dọa ransomware ngày càng gia tăng về  số  lượng  cũng  như  mức  độ  phức  tạp,  các  tổ  chức  và  doanh nghiệp cần phải xây dựng một chiến lược, hệ thống bảo mật an toàn thông tin toàn diện và phù hợp để nâng cao năng lực phòng vệ  cũng  như  giảm  thiểu  ảnh  hưởng,  thiệt  hại.  Khung  bảo  mật quản  lý  rủi  ro  National  Institute  of  Standards  and  Technology (NIST)  Ransomware  Risk  Management  là  một  trong  các  khung bảo mật tập trung vào quản lý, giảm thiểu rủi ro an ninh mạng đồng thời thúc đẩy các giao tiếp và hành động dựa trên rủi ro giữa các bên liên quan trong nội bộ tổ chức và bên ngoài, bao gồm đối tác và nhà cung cấp. 

Khung  bảo  mật  được  tổ  chức  thành  năm  chức  năng  chính  -  Xác  định  (Identify),  Bảo  vệ  (Protect),  Phát  hiện (Detect), Ứng phó (Respond) và Khôi phục (Recover). Năm chức năng này cung cấp một cách toàn diện để xem xét vòng đời quản lý rủi ro an ninh mạng. Các hoạt động/giải pháp được liệt kê dưới mỗi chức năng cung cấp một điểm bắt đầu tốt cho bất kỳ tổ chức nào, bao gồm cả những tổ chức có tài nguyên hạn chế để giải quyết các thách thức an ninh mạng. Chúng giúp đặt ưu tiên để một tổ chức thu được giá trị lớn nhất từ các nỗ lực quản lý rủi ro ransomware của mình. Mặc dù có nhiều điều khác có thể và nên được thực hiện để chống lại ransomware, nhưng quan trọng là nhận ra rằng không cần phải làm tất cả mọi thứ cùng một lúc. Xây dựng một khung bảo mật hoàn chỉnh là chìa khóa trong an ninh mạng, bao gồm cả quản lý rủi ro ransomware! 

NIST khuyến nghị các tổ chức cần thực hiện các bước dưới đây để giúp ngăn chặn phần mềm ransomware: Phát triển và thiết lập các chiến lược, chính sách quản lý rủi ro an ninh mạng thích hợp cho tổ chức Xác định và đưa rủi ro về ransomware vào chiến lược quản lý rủi ro của tổ chức Các rủi ro đến từ ransomware phải được xác định, đánh giá và đưa vào chiến lược quản lý rủi ro chung của tổ chức để từ đó xây dựng các chính sách an ninh mạng phù hợp, đầy đủ và đồng thời thiết lập các ưu tiên trong kế hoạch dự phòng để ứng phó với các sự kiện ransomware trong tương lai. 

Xác định các hệ thống thông tin bên ngoài mà tổ chức kết nối. 

Trong trường hợp xảy ra sự kiện ransomware, cần lập kế hoạch làm thế nào để liên lạc với các đối tác và xác định các hành động ngặn chặn sự lây lan ví dụ như có thể tạm thời ngắt kết nối từ các hệ thống bên ngoài. Việc xác định những kết nối này cũng sẽ giúp thiết lập các biện pháp kiểm soát an ninh (ví dụ: quyền truy cập) và chỉ ra các phân vùng có thể được chia sẻ với bên thứ ba

Thiết lập các chính sách an ninh mạng bao gồm vai trò và trách nhiệm. 

Những chính sách này nên mô tả rõ ràng mong đợi về cách các hoạt động an ninh mạng của tổ chức- bao gồm cả các hành động của nhân viên, nhà thầu và đối tác - sẽ bảo vệ thông tin và hệ thống và hỗ trợ các quy trình quan trọng của tổ chức. Các chính sách an ninh mạng nên được tích hợp với các yếu tố rủi ro khác (ví dụ: tài chính, mức độ uy tín). 
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Nâng cao sự hiểu biết tổ chức để quản lý rủi ro an ninh mạng đối với: hệ thống, tài sản, dữ liệu và khả năng Duy  trì  danh  mục  tài  sản  phần  cứng  và 

Xác định các hệ thống thông tin bên ngoài mà tổ chức kết nối phần mềm

Trong trường hợp xảy ra sự kiện ransomware, cần lập kế hoạch làm Một yếu tố quan trọng là phải hiểu rõ các 

thế nào để liên lạc với các đối tác và xác định các hành động có thể 

tài  sản  CNTT  được  sử  dụng  bởi  tổ  chức, 

tạm  thời  ngắt  kết  nối  từ  các  hệ  thống  bên  ngoài.  Việc  xác  định doanh nghiệp. Đây thường là điểm thâm 

những kết nối này cũng sẽ giúp thiết lập các biện pháp kiểm soát nhập  của  các  cuộc  tấn  công  mạng  nói 

an ninh (ví dụ: quyền truy cập) và chỉ ra các khu vực mà các biện chung  và  ransomware  nói  riêng.  Thông 

pháp kiểm soát có thể được chia sẻ với bên thứ ba

tin  này  giúp  khắc  phục  các  lỗ  hổng  bảo 

mật  có  thể  bị  khai  thác  trong  quá  trình 

Xác định các quy trình và tài sản quan trọng của doanh nghiệp tấn công cũng như rất hữu ích trong quá 

Các hoạt động nào của tổ chức cần phải tiếp tục hoạt động để tổ 

trình  phục  hồi  hệ  thống.  Danh  mục  này 

chức  tồn  tại?  Điều  này  có  thể  là  duy  trì  một  trang  web  để  nhận bao  gồm  các  trường  thông  tin  như  tên, 

thanh toán, bảo vệ thông tin của khách hàng/bệnh nhân một cách phiên  bản  phần  mềm,  vị  trí,  bản  vá,  hệ 

an toàn, hoặc đảm bảo rằng dữ liệu tổ chức thu thập vẫn có thể truy điều hành, các lỗ hổng bảo mật đã biết. 

cập  và  chính  xác.  Thông  tin  này  là  cực  kỳ  quan  trọng  để  hiểu  rõ phạm vi và tác động thực sự của các cuộc tấn công ransomware - 

và cũng quan trọng trong việc lập kế hoạch phòng ngừa cho các Tài liệu hóa luồng thông tin trong tổ chức

cuộc tấn công ransomware trong tương lai, ứng cứu sự cố và các biện pháp phục hồi. 

Hiểu  biết  loại  thông  tin  của  tổ  chức  thu 

thập  và  sử  dụng  rất  quan  trọng,  nhưng 

Thiết lập chính sách an ninh mạng bao gồm vai trò và trách nhiệm việc hiểu rõ vị trí dữ liệu được lưu trữ cũng 

Những chính sách này nên mô tả rõ ràng mong đợi về cách các như chia sẻ cũng quan trọng không kém. 

hoạt động an ninh mạng của tổ chức- bao gồm cả các hành động Xây  dựng  một  bản  ghi  về  các  luồng  dữ 

của nhân viên, nhà thầu và đối tác - sẽ bảo vệ thông tin và hệ thống liệu để giúp định danh các thông tin hoặc 

và hỗ trợ các quy trình quan trọng của tổ chức. Các chính sách an quy trình nào có nguy cơ mất ATTT khi kẻ 

ninh mạng nên được tích hợp với các yếu tố rủi ro khác (ví dụ: tài tấn công thực hiện lây lan trong hệ thống. 

chính, mức độ uy tín). 
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Triển khai các biện pháp bảo vệ thích hợp để đảm bảo khả năng cung cấp dịch vụ

Quản lý quyền truy cập vào tài sản và thông tin

Giáo dục và đào tạo người dùng

Nếu  không  thực  hiện  công  việc,  hãy  hạn  chế 

Đào tạo và tái đào tạo đều đặn tất cả các người dùng để đảm quyền truy cập vào các tài sản và thông tin chỉ 

bảo  rằng  họ  hiểu  về  các  chính  sách  an  ninh  mạng  của  tổ 

cho phép những người dùng, quy trình và thiết 

chức và vai trò, trách nhiệm cụ thể của họ. Đào tạo những bị được ủy quyền - và quản lý quyền truy cập và 

người chịu trách nhiệm về cài đặt, cấu hình và bảo trì phần rủi  ro  một  cách  nhất  quán  đối  với  các  hoạt 

cứng và phần mềm là chìa khóa, nhưng không kém phần 

động và giao dịch quan trọng. 

quan trọng là đào tạo tất cả các người dùng luôn sử dụng Bắt đầu bằng cách tạo tài khoản duy nhất cho 

phần mềm diệt virus, chỉ cài đặt các ứng dụng nếu được tổ 

mỗi nhân viên và đảm bảo rằng người dùng chỉ 

chức phê duyệt, chỉ nhấp vào các liên kết đã được xác minh, có quyền truy cập vào thông tin, máy tính và 

kết nối chỉ với các mạng được bảo mật và không kết nối thiết ứng dụng cần thiết cho công việc của họ. Chọn 

bị  với  các  trạm  sạc  công  cộng.  Người  dùng  cần  biết  rằng tài  khoản  người  dùng  tiêu  chuẩn  thay  vì  tài 

quyền truy cập của họ vào hệ thống mạng tổ chức từ thiết bị 

khoản  có  đặc  quyền  quản  trị  nếu  có  thể.  Xác 

cá nhân bị hạn chế. Hầu hết các cuộc tấn công ransomware thực người dùng bằng mật khẩu mạnh hoặc kỹ 

được thực hiện nhờ vào người dùng thực hiện các hành vi thuật xác thực đa yếu tố trước khi họ được cấp 

không an toàn, các quản trị viên triển khai cấu hình không quyền truy cập. 

an  toàn  hoặc  các  nhà  phát  triển  thiếu  đào  tạo  về  an  ninh đúng mức. 

Vì  hầu  hết  các  cuộc  tấn  công  ransomware 

được thực hiện từ xa, việc kiểm soát truy cập từ 

Bảo vệ các thiết bị của người dùng - một cách an toàn xa là rất quan trọng để duy trì tính toàn vẹn của 

Xem  xét  việc  cài  đặt  Host-based  Firewall  và  các  biện  pháp hệ thống và các tệp dữ liệu giúp ngăn chặn mã 

bảo vệ khác như Endpoint Security. Áp dụng cấu hình thống độc  và  rò  rỉ  dữ  liệu.  Hạn  chế  truy  cập  vào  hệ 

nhất cho các thiết bị và kiểm soát các thay đổi đối với cấu thống  mạng  tổ  chức  từ  các  thiết  bị  cá  nhân. 

hình thiết bị. Tắt các dịch vụ hoặc tính năng không cần thiết Quản lý và theo dõi chặt chẽ quyền truy cập vật 

của thiết bị. Đảm bảo rằng có một chính sách và phương án lý vào các thiết bị, dù đó là máy tính xách tay 

để loại bỏ, xử lý các thiết bị không còn khả năng sử dụng một hoặc  một  thành  phần  quan  trọng  của  hệ 

cách đúng đắn. Những biện pháp này bảo vệ chống lại việc thống. 

cài đặt ransomware cũng như rò rỉ dữ liệu. 

Trong các tổ chức lớn hoặc phức tạp hơn, phân 

Bảo vệ dữ liệu nhạy cảm

đoạn  hoặc  phân  chia  mạng  có  thể  hạn  chế 

Tổ chức có khả năng lưu trữ hoặc truyền dữ liệu nhạy cảm, vì phạm  vi  của  các  cuộc  tấn  công  ransomware 

vậy tổ chức phải quản lý dữ liệu phù hợp với chiến lược quản bằng cách ngăn chặn mã độc lan truyền giữa 

lý rủi ro để bảo vệ tính bảo mật, toàn vẹn và khả dụng của dữ 

các hệ thống, phân vùng. 

liệu. Sử dụng các cơ chế kiểm tra tính toàn vẹn (như chữ ký số) để xác minh tính toàn vẹn của phần mềm, firmware, dữ 

Quản lý các lỗ hổng bảo mật

liệu và phát hiện các bản cập nhật phần mềm bị can thiệp có Thường  xuyên  cập  nhật  hệ  điều  hành  và  các 

thể được sử dụng để nhúng mã độc. 

ứng dụng trên máy tính, máy chủ và các thiết 

bị  khác  để  bảo  vệ  chúng  khỏi  các  cuộc  tấn 

Thực hiện sao lưu định kỳ

Đảm  bảo  có  sẵn  dữ  liệu  sao  lưu  để  thiểu  tác  động  của công. Nếu có thể, kích hoạt cập nhật tự động. 

ransomware. Điều này bao gồm khả năng duy trì các bản sao Chặn truy cập vào các trang web ransomware. 

lưu dữ liệu ngoại vi và ngoại tuyến, cũng như kiểm tra thời Cân nhắc sử dụng các công cụ phần mềm, giải 

gian trung bình để khôi phục và tính năng dự phòng của hệ 

pháp để quét các thiết bị giúp tìm lỗ hổng bảo 

thống. Nhiều hệ điều hành có sẵn tính năng sao lưu; các giải mật và ưu tiên khắc phục các lỗ hổng có mức 

pháp phần mềm và điện toán đám mây cũng hỗ trợ tự động 

độ ảnh hưởng cao. Áp dụng quy trình quản lý 

sao lưu. Việc giữ một tập dữ liệu được sao lưu thường xuyên thay  đổi  vào  quá  trình  cấu  hình,  cập  nhật  hệ 

và ngoại tuyến là một chiến lược hiệu quả. Các bản sao lưu thống có thể giúp ngăn chặn mã độc và phát 

cần được duy trì và kiểm tra định kỳ để đảm bảo khả năng hiện  các  sai  sót  không  tuân  thủ  chính  sách 

khôi phục kịp thời và giảm thiểu tác động tối đa từ cuộc tấn quản lý truy cập. 

công ransomware. 
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Đưa ra các hoạt động thích hợp để phát hiện các sự kiện liên quan đến an ninh mạng Kiểm tra và cập nhật quy trình phát hiện sự cố

Hiểu biết các luồng dữ liệu dự kiến

Phát triển và kiểm tra các quy trình và thủ tục để phát Nếu biết dữ liệu sẽ di chuyển như thế nào, tổ chức 

hiện  các  sự  kiện  bất  thường  như  các  tài  sản/thiết sẽ có khả năng cao hơn để nhận biết và phát hiện 

bị/người  dùng  và  hoạt  động  không  được  ủy  quyền 

khi có sự kiện bất ngờ xảy ra - và sự kiện bất ngờ 

trên hệ thống mạng của tổ chức, bao gồm hoạt động 

không bao giờ là điều tốt trong lĩnh vực an ninh 

của  nhân  viên,  người  dùng.  Điều  này  bao  gồm  xác mạng. Các luồng dữ liệu bất thường (không được 

định tác động của các sự kiện để đưa ra mức độ ưu 

dự kiến trước) có thể bao gồm thông tin của khách 

tiên  ứng  phó  và  phục  hồi  trước  một  cuộc  tấn  công hàng được xuất từ cơ sở dữ liệu nội bộ và đi ra khỏi 

bằng ransomware. 

hệ thống mạng. Nếu tổ chức đã ký hợp đồng với 

Các tổ chức lớn hoặc phức tạp hơn nên mua và cài đặt 

một nhà cung cấp dịch vụ điện toán đám mây, hãy 

các  giải  pháp  Security  Information  and  Event 

thảo luận với họ về cách họ theo dõi luồng dữ liệu 

Management  (SIEM)  để  cải  thiện  khả  năng  hiển  thị 

và báo cáo, bao gồm các sự kiện bất ngờ

thông tin hệ thống mạng, hỗ trợ trong việc phát hiện 

sớm  cũng  như  hiểu  cách  ransomware  có  thể  lan 

Nhanh chóng liên lạc và xác định tác động của các 

truyền qua mạng. Các công cụ này cần tạo và ghi lại 


sự kiện an ninh mạng

(log) hoạt động. Các bản ghi (Logs) rất quan trọng để 

Việc  truyền  thông  kịp  thời  về  các  sự  kiện  bất 

xác định các bất thường trong máy tính, máy chủ và 

thường  là  rất  quan  trọng  để  thực  hiện  các  biện ứng  dụng;  chúng  ghi  lại  các  sự  kiện  như  thay  đổi pháp  khắc  phục  trước  khi  một  cuộc  tấn  công 

trong hệ thống hoặc tài khoản người dùng cũng như 

ransomware có thể gây ra tổn thất toàn diện. Nếu 

các  kết  nối.  Cân  nhắc  sử  dụng  các  giải  pháp  như 

phát hiện một sự kiện an ninh mạng, tổ chức nên 

Network  Detection  &  Response  (NDR)  để  phát  hiện làm  việc  một  cách  nhanh  chóng  và  cẩn  thận  để 

các bất thường trong hệ mạng. 

hiểu rõ phạm vi của tác động. Tìm kiếm sự giúp đỡ. 

Truyền thông với các bên liên quan thích hợp và 


Đào tạo nhân viên

với các cơ quan thực thi pháp luật (ví dụ: NCSC) sẽ 

Nhân viên cần nhận thức về vai trò và trách nhiệm của 

giúp bạn duy trì mối quan hệ tốt với các đối tác, cơ 

họ trong tổ chức. Điều đó đòi hỏi việc đào tạo và tái 

quan  giám  sát  và  các  tổ  chức  khác  (có  thể  bao đào tạo. 

gồm cả nhà đầu tư) đồng thời cải thiện chính sách 

và quy trình bảo mật an toàn thông tin

Framework
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Thực hiện các hoạt động phù hợp để ứng phó với các sự kiện an ninh mạng sau khi được phát hiện. 

Xây dựng kế hoạch ứng phó sự cố

Kiểm tra kế hoạch ứng phó sự cố

Ứng phó trước tấn công ransomware bắt đầu bằng việc lập Việc  kiểm  tra  giúp  đảm  bảo  mỗi  nhân  sự 

kế hoạch, bao gồm việc phối hợp với các bên liên quan bao biết rõ trách nhiệm của họ trong việc thực 

gồm  nội  bộ  và  bên  ngoài  tổ  chức.  Tập  trung  vào  các  quy hiện kế hoạch. Tổ chức càng chuẩn bị tốt thì 

trình để giảm thiểu ngay lập tức và kiểm soát cuộc tấn công khả năng ứng phó càng hiệu quả. Điều này 

ransomware và xác định tác động của nó. 

bao  gồm  việc  hiểu  biết  các  quy  định  báo 

cáo pháp lý hoặc chia sẻ thông tin cần thiết. 

Phối hợp với các bên liên quan bao gồm nội bộ và bên ngoài Bao gồm tất cả các bên liên quan và các nhà cung cấp dịch Cập nhật kế hoạch ứng phó sự

vụ bên ngoài. Duy trì một danh sách các địa chỉ liên lạc khẩn Việc  kiểm  tra  kế  hoạch  (và  thực  hiện  nó 

cấp và được cập nhật của các bên liên quan trong nội bộ và trong  một  sự  cố)  chắc  chắn  sẽ  giúp  phát 

bên ngoài tổ chức cho các cuộc tấn công ransomware, bao hiện ra những cải thiện cần thiết. Hãy đảm 

gồm cả cơ quan thực thi pháp luật, luật sư và các nguồn lực bảo  cập  nhật  kế  hoạch  ứng  phó  sự  cố  với 

phản ứng sự cố. Các ưu tiên bao gồm thông điệp và sự đồng những  bài  học  kinh  nghiệm  đã  trải  qua. 

thuận về cách ngăn chặn sự lan truyền thông tin sai lệch. 

Điều này sẽ giảm thiểu khả năng xảy ra các 

Các  bên  liên  quan  có  thể  đóng  góp  vào  việc  cải  thiện  kế 

cuộc  tấn  công  ransomware  thành  công 

hoạch và thực hiện

trong  tương  lai  và  giúp  phục  hồi  niềm  tin 

giữa các bên liên quan. 

Phát triển và triển khai các hoạt động thích hợp để duy trì kế hoạch phòng ngừa và khôi phục bất kỳ tính năng hoặc dịch vụ nào bị ảnh hưởng do sự kiện an ninh mạng. 


Lập kế hoạch dự phòng

Quản  lý  quan  hệ  công  chúng  và  danh 

Tương tự như ứng phó sự cố, việc phục hồi sau các cuộc tấn công tiếng của công ty

ransomware bắt đầu từ trước cuộc tấn công với việc lập kế hoạch Khi  phát  triển  kế  hoạch  khôi  phục 

dự phòng. Trong trường hợp này, tổ hợp nên lập kế hoạch cho ransomware,  hãy  cân  nhắc  cách  thức 

việc khôi phục khả năng của hệ thống và khắc phục các lỗ hổng quản  lý  quan  hệ  công  chúng  để  việc 

bảo mật. Tập trung vào các quy trình để giảm thiểu ngay lập tức chia  sẻ  thông  tin  của  tổ  chức  được 

các cuộc tấn công ransomware, xác định tác động của các cuộc chính xác, đầy đủ và kịp thời – và không 

tấn công và thông báo cho các bên liên quan. 

mang tính tiêu cực. 

Truyền thông với các bên liên quan bao gồm nội bộ và bên ngoài Kiểm tra và cập nhật kế hoạch phục hồi

Việc phục hồi hệ thống phụ thuộc vào việc giao tiếp hiệu quả. Kế 

Việc thử nghiệm việc thực hiện các kế 

hoạch phục hồi của tổ chức cần phải tính toán cẩn thận về thông hoạch phục hồi sẽ nâng cao nhận thức 

tin về nội dung, cách thức và thời điểm thông tin cuộc tấn công của  nhân  viên  và  đối  tác,  đồng  thời 

ransomware sẽ được chia sẻ với nhiều bên liên quan khác nhau nhấn  mạnh  các  vấn  đề  cần  cải  thiện. 

để  tất  cả  các  bên  quan  tâm  đều  nhận  được  thông  tin  họ  cần Luôn cập nhật kế hoạch với những bài 

nhưng không có thông tin không phù hợp nào được chia sẻ. 

học kinh nghiệm đã trải qua. 

Framework
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MAPPING GIẢI PHÁP

Kiểm tra kế hoạch ứng phó sự cố

GOVERN

IDENTIFY

PROTECT

DETECT

RESPOND


RECOVER

(Quản trị)

(Xác định)

(Bảo vệ)

(Phát hiện)

(Ứng phó)

(Khôi phục)

Xác định rủi ro 

Liệt kê và quản lý 

Quản lý bản vá

Xây dựng quy 

Xây dựng kế 

Xây dựng kế 

về ransomware

tài sản (Phần cứng 

trình phát hiện 

hoạch ứng phó 

hoạch khôi phục 

và phần mềm)

Ngăn chặn khai 

sự cố

sự cố

hệ thống

Thiết lập các 

thác bảo mật

chính sách an 

Giải pháp cung 

Khám phá, phát 

Phân tích sự cố

Khôi phục hệ 

ninh mạng

Sao lưu, dự 

cấp thông tin 

hiện các Endpoint 

thống

phòng

tình báo 

Kiểm soát lây lan 

không được bảo vệ

Thiết lập chính 

mã độc

Phục hồi chỉ với 

Tìm kiếm các 

sách quản lý 

Phòng chống 

một cú nhấp 

Xác định, đánh 

IOC mã độc 

Điều tra số qua 

chuỗi cung ứng 

thất thoát dữ liệu

chuột & Tự phục 

giá và phân loại 

trong hệ thống

dữ liệu sao lưu

hồi

lỗ hổng bảo mật

Quản lý cấu 

Giải pháp phòng 

Điều tra số qua 

hình bảo mật

chống mã độc, 

kết nối từ xa

Cập nhật kế hoạch ứng phó sự

Phân loại dữ liệu

phòng chống 

Quản lý truy cập

ransomware

Thực hiện 

Giải pháp kiểm 

Hardening

soát bảo mật 

Web

Thực hiện đào 

Giải pháp bảo 

tạo, nâng cao 

mật cho Email

nhận thức an 

toàn thông tin

Giải pháp bảo 

mật cho Network

KIẾN TRÚC

PHÒNG CHỐNG RANSOMWARE


Endpoint Security

Proactive Posture Management


Behavioral Prevention

Detection and Response Actions


Threat Intelligence

Rollback Remediation


Contextual Intel on Ransomware

Credential Theft Protection

Custom Analysis

Forensics

Executive Reporting

Hybrid Management


Collaboration 

Malware & Malicious Attachment


Security

Protection


Ransomware Protection

XDR/SIEM/SOAR

Event correlation across all your data 

Business Email Compromise 

sources

Defense

Alert and Risk prioritization

Impersonation Attack Protection

Threat Intelligence from 1+ billion 

Spear Phishing Defense

sensors

Advanced URL Defense Engine

Automated  and  one-click  global 

responses


Network Security

Machine Learning and Behavior 


900+ native technology integrations

Threat Detection -based

Pre-built and custom playbooks

Advanced URL & Image Analysis

Advanced Evasion Technique 

Detection


VSS Services

Managed Detection & Response

Monitoring, Analysis, & Protection

Security Validation Serivce

of N/S/E/W

Threat Intelligence/Hunting Service

Industry-Leading Advanced Sandbox

Attack Surface Management Service

Digital Risk/Brand Reputation 


Data and Cloud 

Discovery and Classification


protection Service


Security

Endpoint DLP


Pentesting/Vulnerability Assessment

Network DLP

Red Teaming

Database Security

Forensics & Incident Response

Cloud Posture Assessment

Cloud Entitlement Management
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GIẢI PHÁP


Data Protection

Trellix cung cấp một danh mục đa dạng các giải pháp bảo mật với khả năng phát hiện, ngăn chặn và ứng phó cho tất cả các giai đoạn của một cuộc tấn công ransomware phức tạp - từ giai đoạn trinh sát đến giai đoạn mã hóa dữ 

liệu. Trellix cung cấp sự bảo vệ ransomware toàn diện thông qua các sản phẩm đã được kiểm chứng và tồn tại lâu năm, bao gồm các vector quan trọng như Email Security, Network Detection & Response, Data Loss Prevention và Endpoint Security. 

Trellix cho phép tổ chức tăng cường khả năng phòng vệ trước ransomware và giảm thiểu rủi ro với nền tảng AI/ML 

mạnh mẽ. 


Trellix Platform

Trellix cung cấp các biện pháp phòng thủ để giúp khách hàng đối phó với tất cả các giai đoạn trong chuỗi tấn công ransomware. 

Reconnaissance

Initial

Escalation

Data

Degradation of

Ransomware

Recovery and

access

and lateral

collection and


recovery and

deployment, 

retrospective

movement

exfiltration


system security

execution, and

services


encryption

Trellix Insights


Trellix Email 

Trellix XDR

Trellix DLP

Trellix EDR

Trellix ENS

Trellix ENS

Securlty

Trellix IPS/NX

Trellix IPS/NX

Trellix DLP

Trellix Forensics

Trellix Forensics

Threat Intelligence 

Trellix ENS

Services

Trellix Insights

Trellix Forensics

Trellix Threat 

Intelligence 

Professional 

Threat Intelligence 

Echange (TIE)

Services

Services

Professional 

Services


Trellix XDR

Enriched with Threat Intelligence and research from the Trellix Advanced Research Center


Trellix ransomware kill chain attack
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Trellix - Data Protection

Trellix Insights – Chủ động theo dõi và ưu tiên các mối đe dọa và chiến dịch tấn công trong phạm vi quốc gia và toàn cầu có thể ảnh hưởng đến tổ chức

 Cung cấp thông tin về các mã độc, ransomware hàng 

 Đánh giá hệ thống, chỉ ra các máy tính không có khả năng đầu theo khu vực và nhóm ngành

 chống lại chiến dịch và đưa ra các hành động cần thực hiện để tạo khả năng phòng vệ

Trellix Email Security – Phòng chống tấn công có chủ đích qua kênh Email Phân tích và phát hiện hiệu quả để phát hiện ra các Advanced URL Defense giúp phát hiện các trang web lừa đảo Email giả mạo

 (Spear Phishing Websites  - URLs & Content) được nhúng đường dẫn trong email

Trellix Network Detection & Response - Phát hiện các bất thường trong hệ thống mạng Advanced URL Defense giúp phát hiện các trang web lừa đảo (Spear Phishing Websites  - URLs & Content) được nhúng đường Phân tích và phát hiện hiệu quả để phát hiện ra các Email dẫn trong email

 giả mạo

Trellix Endpoint Security - Cung cấp khả năng bảo vệ thiết bị toàn diện trước các mối đe dọa tiên tiến nhất, bao gồm các mối đe doạ đã biết, fileless attack, zero-day attack và ransomware Bảo vệ thiết bị Endpoint với nhiều lớp bảo mật khác nhau Tích hợp Trellix Insight – phòng thủ chủ động
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Trellix - Data Protection

Trellix Data protection - Cung cấp một giải pháp toàn diện để bảo vệ dữ liệu từ môi trường Onpremise đến điện toán đám mây, từ máy tính người dùng đến máy chủ

Trellix Extended Detection & Response (XDR) - Giải pháp Trellix XDR không chỉ giúp phát hiện và ngăn chặn ransomware, mà còn có khả năng hiển thị và kiểm soát từ đầu đến cuối của chuỗi tấn công attack kill chain. 

Bằng cách tổng hợp dữ liệu từ nhiều nguồn khác nhau, từ máy tính cá nhân đến hệ thống mạng và ứng dụng, XDR cung cấp cái nhìn toàn diện về cách mà một cuộc tấn công ransomware có thể tiến hành qua các giai đoạn khác nhau, từ xâm nhập ban đầu đến lây lan và khai thác. Thông qua việc phân tích và ghi lại các hành động bất thường, XDR cho phép tổ chức xác định nguồn gốc và quy mô của cuộc tấn công, từ đó nắm bắt cơ hội để chặn dừng và ngăn chặn nó trước khi gây ra hậu quả nghiêm trọng. Điều này giúp tăng cường khả năng phản ứng và bảo vệ tổ chức khỏi các mối đe dọa ransomware và các cuộc tấn công mạng khác một cách hiệu quả và toàn diện hơn. 

Kiến trúc XDR


Cách thức XDR hoạt động

Giải pháp
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CrowdStrike Falcon Platform

Một agent duy nhất cho toàn bộ tác vụ bảo mật

CrowdStrike Falcon là một nền tảng bảo mật đám mây tiên tiến, cung cấp giải pháp toàn diện cho việc phòng chống tấn công mạng và quản lý an ninh. Được xây dựng trên cơ sở công nghệ đám mây và trí tuệ nhân tạo, Falcon cung cấp khả năng phát hiện và phản ứng nhanh chóng đối với mọi loại mối đe dọa mạng, từ các cuộc tấn công phức tạp đến các hành động tấn công bất ngờ. 

Nền tảng này tích hợp nhiều tính năng tiên tiến như giám sát hành vi mạng, phân tích hồ sơ người dùng, và phát hiện dữ liệu an ninh dựa trên học máy. Bằng cách sử dụng dữ liệu lớn và phân tích thông tin từ hàng triệu thiết bị 

trên toàn cầu, Falcon đem lại khả năng phát hiện các mối đe dọa mạng một cách chính xác và đáng tin cậy. 

Đặc biệt, Falcon cung cấp khả năng phản ứng tự động và triển khai các biện pháp phòng ngừa trong thời gian thực,  giúp  tổ  chức  giảm  thiểu  thời  gian  phản  ứng  và  tái  thiết  kế  nhanh  chóng  cấu  hình  an  ninh  mạng.  Với CrowdStrike Falcon, tổ chức có thể đạt được mức độ bảo mật cao hơn và tự tin hơn trong việc bảo vệ hạ tầng số 

của mình. 

Nền tảng CrowdStrike cung cấp một loạt các giải pháp an ninh mạng tiên tiến, bao gồm: CrowdStrike Falcon Endpoint Protection: Giải pháp bảo mật endpoint tiên tiến, giúp phát hiện và ngăn chặn các mối đe dọa mạng trên các thiết bị đầu cuối, bao gồm cả máy tính và thiết bị di động. 

CrowdStrike Falcon Insight: Dịch vụ phân tích mối đe dọa mạng dựa trên đám mây, cung cấp khả năng giám sát và phân tích chi tiết về các hoạt động đáng ngờ trên hệ thống. 

CrowdStrike Falcon Intelligence: Dịch vụ tình báo mạng cung cấp thông tin chi tiết và chiến lược về các mối đe dọa mạng, giúp tổ chức đánh giá và ứng phó với các rủi ro. 

CrowdStrike Falcon Intelligence: Dịch vụ tình báo mạng cung cấp thông tin chi tiết và chiến lược về các mối đe dọa mạng, giúp tổ chức đánh giá và ứng phó với các rủi ro. 

CrowdStrike Falcon X: Nền tảng mở rộng giúp tích hợp dữ liệu từ nhiều nguồn khác nhau và cung cấp các công cụ phân tích mạnh mẽ để tối ưu hóa quy trình phòng ngừa và phản ứng. 

Giải pháp
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CrowdStrike Falcon Platform

 CrowdStrike được đánh giá là Leader trong phân khúc EPP, EDR, MSP và Threat Intel bởi Gartner MQ và Forrester trong nhiều năm liên tiếp. 

Giải pháp
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Privileged access management (PAM)

Các tài khoản đặc quyền cao chính là chìa khóa để khai thác vào các hạ tầng CNTT trọng yếu nhất của doanh nghiệp. Một khi attacker từ bên ngoài giành được quyền kiểm soát được một trong số đó, chúng có thể sử dụng để thực hiện một loạt các hành vi như cài backdoors, mã hóa dữ liệu, shutdown toàn bộ hệ thống. Xây dựng với nguyên tắc ZeroTrust, Delinea là một lớp kiểm soát, bảo vệ hệ thống khỏi những truy cập trái phép và các cuộc tấn công mạng như malware, ransomware. 

Bảo vệ các tài khoản đặc quyền

Secret Server cung cấp công cụ quản lý thông tin về các máy chủ quan trọng cũng như là thông tin truy cập đặc quyền, các dữ liệu này luôn được mã hóa khi lưu trữ và trên cả đường truyền sử dụng hệ mật mạnh nhất - AES 

256. Tính năng có sẵn cho phép thay đổi và tạo mật khẩu tự động, thiết lập expiration để đáp ứng chính sách mật khẩu an toàn của tổ chức, giảm tải công việc cho admin. Mật khẩu có thể ẩn đối với người dùng để thực thi tính bảo mật không được tiết lộ với bất kỳ ai. 


Phân quyền truy cập

Cấp cho người dùng những quyền chi tiết, giới hạn để truy cập thông tin bên trong giải pháp. Chính sách truy cập có thể được xác định dựa trên các thông tin user qua LDAP (Active Directory) hoặc cấp phép qua Secret Server. Khi truy cập, người dùng sẽ được yêu cầu xác minh MFA nhằm đảm bảo về danh tính. Bên cạnh đó, Workflow cung cấp khả năng kiểm soát chi tiết hơn với việc phân quyền truy cập. Bao gồm: Request for comment or ticket number: Tận dụng tích hợp với hệ thống ticket, người dùng có thể được yêu cầu cung cấp lý do hoặc incident và change ticket trước khi truy cập vào tài khoản đặc quyền. 

Request for comment or ticket number: Tận dụng tích hợp với hệ thống ticket, người dùng có thể được yêu cầu cung cấp lý do hoặc incident và change ticket trước khi truy cập vào tài khoản đặc quyền. 

Checkout: Làm cho việc truy cập vào một tài khoản trở nên độc quyền đối với một người dùng trong thời gian xác định. Cho phép tổ chức thực thi trách nhiệm giải trình, đặc biệt với các tài khoản dùng chung (shared account). 

Giám sát phiên truy cập đặc quyền

Delinea Secret Server cung cấp cơ chế proxy để đảm bảo rằng cách duy nhất để truy cập vào máy chủ là thông qua Delinea Secret Server, các truy cập trực tiếp có thể ngăn chặn tại các firewall. Qua đó, giải pháp có thể phát hiện các phiên hoạt động bất thường của người dùng để đưa ra các cảnh báo theo thời gian thực của các cuộc tấn công có thể đang diễn ra. Tất cả các hoạt động liên quan này được đánh dấu và lưu trữ dưới dạng nhật ký và video ,hỗ trợ các loại ứng dụng và giao thức RDP,SSH, Web Giải pháp
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Multi-Factor Authentication (MFA)

Xác thực đa yếu tố MFA (Multi-Factor Authentication) đóng vai trò quan trọng trong cuộc chiến chống lại ransomware. Bằng cách kết hợp nhiều yếu tố xác thực như mật khẩu, mã OTP (One-Time Password), hoặc vân tay, MFA cung cấp một lớp bảo vệ bổ sung cho hệ thống và dữ liệu của tổ chức. Điều này giúp ngăn chặn việc sử dụng mật khẩu yếu hoặc bị lộ thông tin đăng nhập, một trong những cách phổ biến mà ransomware có thể tấn công. MFA cũng giảm thiểu nguy cơ từ các cuộc tấn công phishing bằng cách yêu cầu người dùng cung cấp các yếu tố xác thực bổ sung, ngay cả khi thông tin đăng nhập bị lừa đảo. Hơn nữa, MFA bảo vệ dữ liệu quan trọng bằng cách đảm bảo rằng người dùng phải vượt qua nhiều bước xác thực trước khi truy cập vào các tài khoản có quyền truy cập vào dữ liệu nhạy cảm, giúp ngăn chặn hoặc giảm thiểu thiệt hại từ các cuộc tấn công ransomware. 

Sự kết hợp của MFA với mô hình zero trust giúp đảm bảo rằng mọi người dùng và thiết bị đều phải được xác thực một cách nghiêm ngặt trước khi được cấp quyền truy cập vào các tài nguyên trong hệ thống. Điều này giúp giảm thiểu nguy cơ từ các cuộc tấn công insider và bảo vệ hệ thống khỏi ransomware và các mối đe dọa an ninh mạng khác. 

Giải pháp
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Phòng chống và khôi phục hậu quả ransomware nhanh chóng với PureStorage

Với tính năng SafeMode snapshot, Pure Storage đảm bảo những dữ liệu cần thiết để phục hồi sau cuộc tấn công ransomware luôn được an toàn. Qua đó có thể nhanh chóng đưa hoạt động kinh doanh về trạng thái bình thường mà không cần thỏa hiệp với kẻ tấn công. 

Giữ an toàn dữ liệu phục hồi cũng là để bảo vệ cho tổ chức Kẻ tấn công ransomware thường bắt đầu bằng việc đột nhập vào hệ thống trước vài tuần để phát hiện ra các lỗ 

hổng. Sau đó, chúng khởi động cuộc tấn công bằng cách mã hóa dữ liệu và dữ liệu sao lưu đồng thời khiến ta không thể khôi phục lại hệ thống. Tính năng SafeMode sẽ giữ an toàn cho những snapshot và dữ liệu backup với hai phương pháp. Đầu tiên, tính năng SafeMode immutability luôn luôn hoạt động, bảo vệ những dữ liệu phục hồi không thể bị thay đổi hay mã hóa. Và ngăn chặn việc dữ liệu bị phá hủy hoàn toàn trên hệ thống lưu trữ - ngay cả 

đối với các admin - thông qua thiết lập quy định thời gian xóa dữ liệu. 

Khả năng phục hồi nhanh chóng với Pure Storage với tính năng Safe Snapshot Ngay khi xác định được một cuộc tấn công ransomware và những xâm nhập trái phép trong hệ thống, ta có thể 

bắt đầu các quy trình khôi phục. Việc sử dụng snapshot giúp tốc độ phục hồi trở nên nhanh chóng. 

Pure FlashArray cung cấp tính năng snapshot miễn phí trên tất cả các thiết bị, đồng thời vô cùng dễ dàng thiết lập. Snapshot trên Pure FlashArray sở hữu nhiều ưu điểm vượt trội: Không thể thay đổi: Snapshot không thể bị thay đổi hoặc mã hóa sau khi được tạo, ngay cả bởi người dùng có quyền quản trị. Điều này giúp bảo vệ dữ liệu khỏi các cuộc tấn công ransomware. 

Hiệu quả: Chỉ có các dữ liệu thay đổi kể từ snapshot trước đó mới được lưu lại, giúp giảm thiểu thời gian tạo snapshot và tiết kiệm dung lượng lưu trữ bằng tính năng tránh trùng lặp dữ liệu. 

Đầy đủ dữ liệu: snapshot về cơ bản là các khối lưu trữ mới. Có thể mount, đọc, ghi hoặc snapshot lại chúng với hiệu suất tương đương bản gốc. 

Linh hoạt: Khôi phục volume bất kỳ từ snapshot, cho phép khôi phục nhanh chóng các dịch vụ. 

Tự động hóa: Tự động hóa việc tạo snapshot thông qua các chính sách bảo vệ toàn diện, mang lại sự linh hoạt và an tâm cho người dùng. 

Tích hợp với các giải pháp hàng đầu về Backup & Restore Khi PureSTG tích hợp với các hãng backup & restore, tổ chức sẽ có một giải pháp hoàn chỉnh để quản lý và bảo vệ 

dữ liệu của mình. Tích hợp này mang lại nhiều lợi ích, bao gồm: Giải pháp
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Pure Storage

Quản lý tập trung: PureSTG và giải pháp backup tích hợp với nhau để cung cấp một trải nghiệm quản lý tập trung cho việc sao lưu và khôi phục dữ liệu. Người quản trị có thể quản lý cả hai giải pháp từ một giao diện duy nhất, giúp tiết kiệm thời gian và công sức. 

Hiệu suất tối ưu: Tích hợp giữa PureSTG và giải pháp  backup giúp tối ưu hóa hiệu suất của hệ thống lưu trữ 

và quá trình sao lưu/khôi phục dữ liệu. Điều này giúp đảm bảo rằng quá trình bảo vệ dữ liệu diễn ra một cách nhanh chóng và hiệu quả. 

Bảo vệ dữ liệu: PureSTG cung cấp tính năng bảo mật mạnh mẽ, kết hợp với tính năng bảo vệ dữ liệu của Commvault backup, giúp bảo vệ dữ liệu của tổ chức khỏi các mối đe dọa và rủi ro mạng. 

Tích hợp linh hoạt: Tích hợp giữa PureSTG và giải pháp backup được thiết kế để linh hoạt và dễ dàng triển khai, giúp tổ chức nhanh chóng tích hợp và sử dụng các giải pháp này một cách hiệu quả. 

Tích hợp giữa PureSTG và giải pháp backup mang lại một giải pháp hoàn chỉnh cho việc quản lý và bảo vệ dữ liệu của tổ chức, với sự tối ưu hóa hiệu suất và tính linh hoạt cao. 

Tính năng đồng bộ Snapshot lên Cloud AWS S3/Azure/Google Cloud - PureSTG CloudSnap Pure Storage CloudSnap, một tính năng sẵn có trên các dòng FlashArray mà không tốn thêm chi phí hay license bổ sung. Tính năng cung cấp giải pháp đơn giản, "tự động sao lưu lên Cloud" để bảo vệ dữ liệu cho các thiết bị 

FlashArray (bao gồm Cloud Block Store), tận dụng công nghệ portable snapshot của Pure. Công nghệ này đóng gói metadata cùng với dữ liệu vào snapshot, nhờ đó, snapshot có thể được chuyển từ Pure FlashArray lên Cloud ở 

định dạng có thể phục hồi trên bất kỳ thiết bị FlashArray nào. 

CloudSnap  có  thể 

được quản lý trực tiếp 

trên  Pure  FlashArray 

thông  qua  giao  diện 

GUI  hoặc  dòng  lệnh 

(CLI). Được tích hợp với 

Pure1®,  cho  phép 

người  dùng  theo  dõi 

các  snapshot  trên 

Cloud thông qua Pure1 

Snapshot Catalog. 

Ngoài ra, CloudSnap còn cung cấp một API REST mạnh mẽ, cho phép phần mềm quản lý dữ liệu của bên thứ ba truy xuất snapshot từ FlashArray lên đám mây. 

Giải pháp
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Bảo vệ dữ liệu khỏi cuộc tấn công Ransomware

Tính năng bảo mật đa lớp của Commvault backup được xây dựng dựa trên Nguyên tắc Zero Trust và cyber security framework  của  NIST  để  bảo  vệ  dữ  liệu  và  phục  hồi  nhanh  chóng  trong  trường  hợp  bị  tấn  công  ransomware. 

Commvault có khả năng bảo vệ và cách li dữ liệu, giám sát chủ động và cảnh báo, phục hồi nhanh chóng. 


Data isolation

Thực tế cho thấy, để tăng cường khả năng phục hồi dữ liệu tốt nhất là cần tách các bản backup sang một phân vùng bảo mật khác. Commvault cách li các dữ liệu backup để duy trì tới các bản sao thứ hai/thứ ba trong mạng và domain  bảo  mật  riêng  biệt.  Để  bảo  mật  dữ  liệu  và  giảm  thiểu  bề  mặt  tấn  công,  Commvault  tận  dụng  nhiều phương pháp: LAN/VLAN switching, firewall, least-privilege protocol và nền tảng Zero Trust. Ngoài ra, dữ liệu được lưu trữ trong Commvault không chỉ được cách li mà còn không thể thay đổi. Commvault cũng thiết lập kết nối an toàn để sao chép giữa nguồn lưu trữ chính và dự phòng. 


Air gapping

Air gap là kỹ thuật bảo mật dữ liệu nhằm cô lập dữ liệu khỏi mạng lưới. Cách thức hoạt động giống như việc bao quanh lâu đài bằng hào; việc truy cập được kiểm soát thông qua một cây cầu chỉ được hạ xuống khi cần thiết. Khi không cần truy cập dữ liệu, kết nối sẽ bị chặn bằng cách vô hiệu hóa các cổng, VLAN và tường lửa. Commvault ngoài cung cấp tính năng sao chép an toàn dữ liệu backup sang môi trường riêng biệt, đồng thời phối hợp việc mở và đóng các kết nối. Các kết nối đi ra bị hạn chế, giúp giảm thiểu bề mặt tấn công và cho phép dữ liệu duy trì trạng thái không thể truy cập cho đến khi cần phục hồi hoặc sao chép. 

Giải pháp
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Opswat File Security 

OPSWAT sử dụng một chuỗi các công nghệ tiên tiến và độc nhất bao gồm công nghệ multiscan và CDR (Content Disarm and Reconstruction) để tăng cường khả năng phòng chống ransomware thông qua truyền nhân tệp (File transfer)

Công nghệ multiscan của OPSWAT cho phép quét các tệp tin từ nhiều nguồn khác nhau bằng cách sử dụng nhiều AV Engine của các nhà cung cấp bảo mật khác nhau (Bitdefender, Crowdstrike, Sophos, CMC, BKav, …), từ đó nâng cao khả năng phát hiện các mối đe dọa. Điều này giúp nâng cao độ chính xác trong việc xác định các tệp tin có nguy cơ ransomware. 

 Công nghệ Multiscanning

 Tỷ lệ phát hiện

Hơn  nữa,  công  nghệ  CDR  của  OPSWAT 

được sử dụng để loại bỏ mọi nguy cơ tiềm 

ẩn trong các tệp tin bằng cách phân tách và 

tái cấu trúc lại chúng một cách an toàn. Khi 

một tệp tin được tải lên, công nghệ CDR sẽ 

loại  bỏ  mọi  cấu  phần  có  nguy  cơ  cao  như 

các mã độc hại hoặc script độc hại và tái cấu 

trúc  lại  tệp  tin  mà  không  làm  thay  đổi  dữ 

liệu  nguyên  bản.  Điều  này  đảm  bảo  rằng 

người dùng có thể tiếp tục sử dụng các tệp 

tin một cách an toàn mà không cần phải lo 

lắng về các mối đe dọa tiềm ẩn

Giải pháp
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Fortinet Security Fabric

Fortinet Security Fabric là một nền tảng bảo vệ toàn bộ bề mặt tấn công của tổ chức với khả năng phát hiện và ngăn chặn được kết hợp chặt chẽ cho tất cả các giai đoạn của chuỗi tấn công mạng và khả năng phản hồi lại cuộc tấn công 1 cách tự động. 

Bên cạnh đó, một loạt các dịch vụ từ FortiGuard Labs 

bổ sung kiến thức chuyên môn về an ninh trong tổ 

chức để chuẩn bị, thực hành và giám sát phòng tránh 

ransomware  cũng  như  khả  năng  cập  nhật  nhanh 

chóng  các  mẫu  mã  độc  ransomware  1  cách  nhanh 

nhất để, tối ưu hóa hiệu suất của các giải pháp trong 

hệ sinh thái Fortinet để phòng chống lại các cuộc tấn 

công Ransomware. 

Để  giảm  thiểu  ảnh  hưởng  của  các  cuộc  tấn  công 

Ransomware,  doanh  nghiệp  cần  thực  hiện  các  quy 

trình sau:

Preparation: Việc chuẩn bị sẵn sàng cho các cuộc tấn công là 1 bước quan trọng.. Fortinet cung cấp một loạt dịch vụ để giúp tổ chức chuẩn bị cho các cuộc cố gắng xâm nhập của các tấn công ransomware. Doanh nghiệp  có thể 

tận dụng các chuyên gia của FortiGuard để hỗ trợ họ đánh giá sự sẵn sàng của mình trước ransomware, định nghĩa các chính sách, triển khai các playbook, và tiến hành các bài tập thực tế. Tất cả các dịch vụ trên đều là một phần của FortiGuard Incident Readiness Service. 

Prevention: Fortinet Security Fabric bao gồm các giải pháp bảo mật hàng đầu cho email, Network, ứng dụng web,.. mang lại khả năng ngăn chặn mối đe dọa đạt điểm cao nhất một cách liên tục để giảm nguy cơ các tác nhân và thành phần ransomware xâm nhập vào bất kỳ tổ chức nào. 

FortiMail: Hoạt động như 1 mail gateway, thiết bị kiểm tra các email được gửi ra và vào  giúp ngăn chặn các mối đe dọa bao gồm cả những mối đe dọa mà tội phạm mạng sử dụng để chèn ransomware với một loạt các công nghệ tiên tiến như chế độ disarm và tái tạo nội dung. 

Tường lửa doanh nghiệp FortiGate: Tổng hợp các khả năng bảo mật hàng đầu trong ngành, chẳng hạn như kiểm tra sâu gói tin (Deep SSL Inspection), bao gồm cả phiên bản TLS 1.3 mới nhất, lọc web, hệ thống ngăn chặn xâm nhập (IPS), kiểm tra Antivirus/Ransomware để cung cấp khả năng nhìn thấu đầy đủ và bảo vệ tất cả các cạnh mạng. 

FortiADC/Web: Bảo vệ các ứng dụng quan trọng của doanh nghiệp với bảo mật ứng dụng web dựa trên cơ chế 

học máy đa lớp. Bên cạnh đó, việc thực hiện giải mã kể cả TLS1.3 và tính năng AV, IPS giúp hạn chế các tội phạm mạng thực hiện khai thác các lỗ hổng bảo mật, và tải các malware/Ransomware đến các trang web công cộng của doanh nghiệp. 

Detection: Với FortiGuard Labs là trung tâm Threat Intelligent toàn cầu với tệp khách hàng trải dài, tích hợp với khả năng bảo vệ chuyên sâu của FortiSandbox và FortiAI để tạo ra các mẫu mã độc, tấn công mới nhất và nhanh nhất để cập nhật lại xuống hệ sinh thái Fortinet Security Fabric, giảm nguy cơ lây nhiễm thành công các thành phần ransomware qua các kênh email, web hoặc network. 

Giải pháp
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DỊCH VỤ

Threat Intelligence & Hunting

x


Mandiant Google SecOps Threat Intel 

CrowdStrike Falcon Threat Intel & Threat Feeds 

Mandiant SecOps Threat Intel và CrowdStrike Falcon Threat Intel  là hai dịch vụ hàng đầu trong lĩnh vực an ninh mạng, đưa ra giải pháp đột phá cho các tổ chức chống lại các mối đe dọa mạng phức tạp. Với sự kết hợp của hơn 500 chuyên gia hàng đầu tại 30 nước và công nghệ tiên tiến như AI và máy học, chúng tôi cung cấp thông tin tình báo mạng chính xác và chi tiết để phát hiện, đánh giá và đối phó với các cuộc tấn công mạng. Mandiant SecOps Threat Intel giúp tổ chức tăng cường khả năng phòng ngừa, giảm thiểu rủi ro và bảo vệ dữ liệu quan trọng. 

Mandiant Threat Intel và CrowdStrike Falcon Threat Intel cung cấp một loạt các dịch vụ và giải pháp tình báo mạng, bao gồm:

Phân tích mối đe dọa: Cung cấp thông tin chi tiết về các mối đe dọa mạng hiện tại và tiềm ẩn, giúp tổ chức hiểu rõ hơn về các tình huống đe dọa tiềm ẩn và khả năng ảnh hưởng của chúng. 

Theo dõi hoạt động hacker: Theo dõi và phân tích các hoạt động của các nhóm tấn công mạng, bao gồm cả 

các hành vi và kỹ thuật mới nhất, để giúp tổ chức đánh giá và ứng phó với rủi ro. 

Cung cấp thông tin tình báo: Cung cấp thông tin chi tiết và chiến lược về các mối đe dọa mạng, bao gồm các biểu hiện của các cuộc tấn công tiềm ẩn và các giải pháp phòng ngừa. 

Hỗ trợ ứng phó với sự cố: Cung cấp hỗ trợ và tư vấn trong việc ứng phó với các sự cố mạng và xử lý các cuộc tấn công mạng một cách hiệu quả và nhanh chóng. 

Chi tiết Threat Profile về LockBit 3.0 Ransomware đính kèm báo cáo, bao gồm các TTP ( thủ thuật, chiến thuật 

& quy trình tấn công),IoC sử dụng bởi nhóm hacker, YARA Rule để phát hiện. 

Khách hàng có thể rà soát dựa vào IoC/YARA rule trên báo cáo chi tiết của Mandiant để kiểm tra dấu vết của malware LockBit 3.0 được nghi ngờ sử dụng trong các chiến dịch tấn công Ransomware gần đây. 

Với khách hàng đang sử dụng VSS SOC/MSSP thì toàn bộ Threat Intel của 2 hãng lớn này sẽ được feed tự động trong gói dịch vụ có sẵn. 

 Forrester  Wave  Threat 

 Intelligence 

 Service 

 PRoviders  Q3  2023  đánh 

 giá  Google/Mandiant  và 

 CrowdStrike  là  2  đơn  vị 

 Leaders  trong  phân  khúc 

 Threat Intelligence Service. 

Dịch vụ

18




VietSunshine CyberSecurity Services

Với gần 20 năm hoạt động trong lĩnh vực an ninh mạng, cùng với đội ngũ kỹ sư/chuyên gia giàu kinh nghiệm, VietSunshine đã và đang nhận được sự tin tưởng và đồng hành của khách hàng, là một trong các đơn vị được cấp phép của Bộ Thông Tin và Truyền thông để cung cấp các dịch vụ bảo mật an toàn thông tin, chúng tôi tự hào cung cấp các dịch vụ: Dịch vụ giám sát an toàn thông tin hệ thống: Viet Sunshine cung cấp dịch vụ quản lý bảo mật (MSS/MDR) hoàn chỉnh cho khách hàng, giúp tổ chức của bạn giảm bớt áp lực cũng như giải phóng thời gian để tham gia vào các dự án khác nhằm đạt được các mục tiêu xa hơn của tổ chức. 

Kiểm thử xâm nhập (Black Box, Grey Box, White Box): Đội ngũ kỹ sư bảo mật của VietSunshine thực hiện các cuộc tấn công mô phỏng (được sự cho phép của khách hàng) trên hệ thống để đánh giá khả năng bảo mật của của khách hàng. Chuyên gia pentest sử dụng các công cụ, kỹ thuật và quy trình giống như kẻ tấn công để tìm và chứng minh tác động của các điểm yếu trong hệ thống. Chúng tôi mô phỏng nhiều cuộc tấn công có thể đe dọa doanh nghiệp và kiểm tra xem hệ thống có đủ mạnh để chống lại các cuộc tấn công từ các vị trí được xác thực và không được xác thực hay không, cũng như một loạt các vai trò của hệ thống. 

Red team: Các chuyên gia của VietSunshine sẽ rà soát tổng thể khả năng xâm nhập ở nhiều ngữ cảnh và phạm vi khác nhau, thực hiện giả lập các chuỗi tấn công và leo thang qua xâm nhập qua từng hệ thống. Một số ngữ cảnh phổ biến bao gồm External Attack, Internal Attack, Wireless Network Attack, Data Exfiltration Attack, …

Điều tra và ứng cứu sự cố (Digital Forensics & Incident Response): Các chuyên gia của DFIR Vietsunshine thu thập và kiểm tra nhiều thông tin để xác định ai đã tấn công, cách họ xâm nhập, các bước chính xác mà kẻ tấn công đã thực hiện để xâm phạm hệ thống và bạn có thể làm gì để vá những lỗ hổng bảo mật đó. 

Dịch  vụ  thông  tin  mối  đe  dọa  an  ninh  mạng  (Cyber  Threat  Intelligence  Services):  Các  chuyên  gia  của  VietSunshine  và Mandiant/CrowdStrike sẽ cung cấp cho khách hàng những thông tin và phân tích sâu sắc về các cuộc tấn công mạng, cũng như 

các tư vấn để sẵn sàng đối phó. Tổ chức của bạn sẽ nhận được: Dịch vụ Attack Surface Management: là một dịch vụ cung cấp giải pháp toàn diện cho việc quản lý và giảm thiểu rủi ro bảo mật từ các điểm tiếp xúc trực tuyến của tổ chức. Bằng cách tổng hợp và phân tích thông tin từ nhiều nguồn khác nhau, dịch vụ 

này giúp tổ chức xác định và đánh giá rủi ro từ các ứng dụng, dịch vụ, hệ thống và các điểm tiếp xúc khác trên mạng, đồng thời cung cấp các giải pháp và khuyến nghị để cải thiện bảo mật. Điều này giúp tổ chức có cái nhìn tổng thể và chi tiết về hệ thống và môi trường trực tuyến của mình, từ đó tăng cường khả năng phòng ngừa và đáp ứng với các mối đe dọa an ninh mạng hiện tại và tiềm ẩn

Dịch vụ Security Validation: là một giải pháp quan trọng trong việc kiểm tra và xác thực hiệu suất của hệ thống bảo mật. Bằng cách mô phỏng các kỹ thuật tấn công và kiểm tra sự phản ứng của hệ thống bảo mật, dịch vụ này giúp tổ chức đánh giá và cải thiện khả năng phòng thủ của mình. Thông qua việc đánh giá hiệu suất của các giải pháp bảo mật và quản lý, Security Validation giúp xác định và khắc phục các lỗ hổng, từ đó nâng cao sự bảo vệ và sẵn sàng đối phó với các mối đe dọa an ninh mạng. 

Dịch vụ
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